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NUEVAS TECNOLOGIAS PARA EL CONTROL POLITICO *

Por Catherine Mordos

El caso Pinochet ha vuelto a poner de actualidad las investi-
gaciones en torno a los métodos utilizados por las dictaduras
para mantener su poder sobre la ciudadania. Sin embargo, no
solo estos regimenes autoritarios echan mano de sistemas que,
si no ilegales, cuando menos se encuentran fuera del control
politico o judicial. Dos documentos hechos publicos reciente-
mente, un estudio oficial del Parlamento Europeo y un trabajo
basado en informes desclasificados del Gobierno norteameri-
cano, revelan el uso masivo de nuevas tecnologias, aplicadas a
la vigilancia y manipulacién social y politica de la poblacion civil.
Unas tecnologias que, por su misma novedad, escapan a cual-
quier regulacidn por parte de los poderes ejecutivos de los pai-
ses, incluso de los mds democraticos, como la propia Europa.

Salir de un avidn en cualquier aeropuerto, una simple con-
versacion por el teléfono mdvil o incluso asistir a una manifes-
tacion de cualquier signo puede significar, para cada ciudadano
europeo, la posibilidad de ser identificado, de forma inmediata,
fichado y controlado. Y esto no ocurre en un pais bajo régimen
dictatorial, sino en nuestras propias democracias liberales de la
muy civilizada Europa. Las nuevas tecnologias de la comunica-
cion y la informatica no sdlo estan permitiendo la aparicion de
legiones de sofisticados ordenadores y teléfonos cada vez mas
refinados, sino que también sirven para tener bajo control a la
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poblacién civil, dejando atras, por puro obsoletos, antiguos
métodos de represion violenta propios de las dictaduras.

Estas nuevas tecnologias, como la usada en el sistema Eche-
lon de vigilancia y seguimiento masivo de poblacion civil, sélo
son conocidas por un sector muy minoritario de la sociedad, y
son controladas y usadas por grupos aun mas reducidos de res-
ponsables. De hecho, hasta la década de los setenta esta tecno-
logia sdlo estaba en manos de los militares, por lo que su uso
estaba restringido, en la mayoria de los casos, a conflictos in-
ternacionales o a situaciones de dictaduras militares. Sin em-
bargo, a partir de ese momento han sido los investigadores y
las empresas civiles los que han tomado las riendas de los
avances cientificos, que a su vez han empezado a ser usados
por los poderes civiles para controlar, vigilar y, en su caso, ma-
nipular a la poblacién.

A estas alturas el Unico pais que tiene la capacidad y los me-
dios suficientes como para liderar este extrafio sector es Esta-
dos Unidos, aunque otros muchos paises, incluidos los de la
Unidn Europea, se aprovechan en buena medida de sus venta-
jas para sus propios intereses. La imposibilidad de controlar el
uso de estos nuevos sistemas viene dado, en muchos casos, por
el hecho de que en la actualidad la mayoria de las comunica-
ciones entre los ciudadanos se hacen via satélite, es decir, fuera
del espacio cubierto y protegido por la legislacion de cada pais.
Y ahi se plantea la duda. ¢A quién le corresponde controlar y
limitar las actividades de los aparatos instalados fuera de nues-
tra atmodsfera? Hoy por hoy, a nadie, salvo al propio responsa-
ble de su instalacidn, que goza de total libertad en la utilizacién
de su aparato.

Asi pues, una de las conclusiones mas claras de estos dos es-
tudios sefala que, hoy en dia, no se requiere la intervencion de
ningun juez, ni existe ley alguna que regule la interceptacion de
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llamadas efectuadas a o desde teléfonos moviles via satélite, es
decir, basados en tecnologia GSM.

El secretismo que rodea el uso de nuevas tecnologias para el
control politico y social de la poblaciéon tan sélo se ha roto muy
recientemente, gracias en parte a ese traslado de la utilizacién
de estos nuevos sistemas al sector civil.

Estos dos documentos, de cardcter semioficial y difundidos
hace poco a través de Internet, revelan datos que a veces pare-
cen mas propios de la ciencia ficcion pero que estan basados en
estudios rigurosos efectuados por expertos de reconocido pres-
tigio y avalados, en el caso del primer trabajo, por una institu-
cién como el Parlamento Europeo. Asi, el primer documento
gue aqui resumimos, un STOA (es decir, un trabajo de asesora-
miento cientifico) nimero PE 166 499, es una investigacion
realizada a peticién del propio Parlamento, bajo el titulo de An
Apraisal of the technology of political control (Una aproxima-
cidn a las tecnologias de control politico).

Su autor material es Steve Wright, un afamado experto, acti-
vista de derechos humanos, perteneciente a la organizacion
Omega, dedicada a este tipo de investigaciones sobre la viola-
cion de las libertades civiles y ha contado con la ayuda y el ase-
soramiento de un amplio grupo de universidades, organismos y
asociaciones. Y aunque el extenso documento no refleja, tal y
como se advierte, el parecer del Parlamento Europeo, si sirve
como base de trabajo, lo cual supone una garantia.

En este estudio, el propio indice ya resulta muy revelador. En
su exposicién de objetivos sefiala que, entre otros, los objetivos
de este informe consisten en "proveer a los miembros del Par-
lamento Europeo con una guia de los recientes adelantos tec-
noldgicos destinados al control politico", ademas de "identifi-
car, analizar y describir el actual estado" de estos avances. En el
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estudio se hace referencia a las implicaciones que conlleva la
"globalizacién y la militarizacion del equipamiento (utilizado)
por las policias", es decir, al hecho de que el armamento militar
pasa a ser de uso policial, y a la "convergencia de los sistemas
de control desplegados en todo el mundo". Asimismo, estudia
"los desarrollos en materia de tecnologia de vigilancia y control
(incluyendo la emergencia de nuevas formas de redes de inter-
ceptaciéon de comunicaciones en el ambito local, nacional e
internacional -via satélite-", o "innovaciones en armamento de
control de masas (incluyendo la evolucién de una segunda ge-
neracién de las llamadas armas no letales" en los laboratorios
nucleares de Estados Unidos)". Sobre todo, en los departamen-
tos de analisis de control de poblacién civil en caso de guerra
nuclear de esos laboratorios.

Una de las primeras conclusiones a las que llega el estudio, y
sin duda la mas escalofriante, es acerca de la existencia del
"uso masivo de redes de interceptacién de las comunicaciones,
desarrolladas sobre el espacio europeo, con las que se identifi-
can comunicaciones de teléfonos, fax, correo electrénico de
ciudadanos privados, politicos, sindicalistas y compaiiias co-
merciales". Esta red global de vigilancia y seguimiento, aiiade el
documento, que es "parcialmente controlada por servicios de
inteligencia de fuera de Europa, no tiene ningln control parla-
mentario ni se ha discutido ni su rol ni su funcién en ningun
momento de la historia". En otro apartado del texto se asegura
gue en el espacio judicial europeo todo esto significa la inter-
cepcioén del 100% de las comunicaciones.

Entre los sistemas de control a los que hace referencia, con
multitud de detalles, incluidas en ocasiones empresas fabrican-
tes, este documento se encuentran, por ejemplo, la existencia
de ordenadores, con sus correspondientes programas de reco-
nocimiento y seguimiento de voz. Es decir, que se dedican a
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interceptar las comunicaciones en los satélites, esto es, fuera
del espacio juficial de cualquier pais, son capaces de reconocer
la voz de una persona y seguir esa voz a través de las comunica-
ciones en todo el mundo. Con esto, no se necesita saber quién
es la persona a la que se vigila, ni saber su nUmero de teléfono
desde donde llama, sino que reconoce el tono de su voz, lo que
en términos cientificos se conoce como el diagrama fonético.
Este tipo de programas permite, ademas, el analisis sintactico
de los discursos. Esto es, reconoce el tema que se estd tratando
en una conversacion, incluso si se usan subterfugios.

Este complejo sistema permite hacer el seguimiento me-
diante el programa Tesaurus, es decir, por medio de palabras
clave que se refieren al tema que interese controlar. Un ejem-
plo: alguien quiere vigilar a todos los activistas antinucleares de
un pais. Basta con que el responsable marque como palabras
clave "central" y "nuclear" para tener bajo su control todas las
conversaciones que se producen en todo el mundo, incluido
nuestro pais, sobre este tema. Estas conversaciones, poste-
riormente, pasaran a ser analizadas por los ordenadores, para
saber quién habla con quién. Se pueden ademas cruzar los te-
mas, es decir, averiguar quién habla de energia nuclear y ade-
mas menciona el nombre de alguin grupo ecologista determina-
do.

Se cita en este terreno el sistema Memex, que hace posible
el construir, en tiempo real, una imagen virtual de cualquier
persona y que ofrece el listado de todos los accesos electréni-
cos de las ultimas horas, a través de las tarjetas de pago, regis-
tros bancarios, transacciones por caja, etc. De esta forma, con
un sistema inteligente, se pueden seguir todos los movimientos
de una persona e interceptar sus conversaciones via satélite,
sabiendo en todo momento dénde se encuentra y qué esta
haciendo. En este sentido, hay que recordar que los teléfonos
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moviles, todos, sirven para la localizaciéon de sus usuarios sobre
plano, con un error de unos pocos metros.

En el terreno de la identificacién de personas, los adelantos,
ya a la venta, son pasmosos. Asi, han quedado atrds viejas téc-
nicas como el cotejo de huellas digitales o la simple foto. Ahora,
los mas modernos utilizan sistemas de reconocimiento de per-
sonas a través de los genes -basta con una muestra de pelo,
recogida, por ejemplo, de la silla donde se sentd la persona
buscada- o del olor personal. Los olores (las feromonas), en
este sentido, pueden ser plasmados mediante diagramas, que a
su vez pueden ser tratados como cualquier otra informacion en
un ordenador. Cada persona tiene, pues, su propio diagrama de
olor, que puede servir para identificarle a distancia, con tanta
seguridad como una foto o unas huellas digitales.

Los ordenadores, junto con las telecomunicaciones, han sido
los sectores que mayores adelantos cientificos han incorpora-
do. Asi, en informatica, hay sistemas llamados "redes neurona-
les de semi inteligencia". Se trata de una tecnologia relacionada
con la robdtica, con software de sistemas expertos, que permi-
te remplazar al personal en determinadas zonas de control, por
ejemplo fronteras. Procede, en su mayoria, de investigaciones
desarrolladas por Israel, por una lado, y Gran Bretafia destinada
a controlar el problema irlandés, por el otro. Este sistema au-
tomatico de control de fronteras, a través de cdmaras de video,
identifica personas, determina lo que hace e incluso activa dis-
paros automaticos. Hay satélites capaces de reconocer un obje-
to de dos centimetros, ponerlo en tres dimensiones e identifi-
carlo, o incluso de reconocer personas. (Aunque no figura en el
informe, el origen de los terroristas de usar pasamontanas pro-
cede de los palestinos, que se dieron cuenta de que eran siste-
maticamente identificados en la frontera. O el caso de varios
militantes de la banda terrorista alemana Badader Meinhoff, que
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fueron identificados por una camara de video instalada a la
salida de un avion. Este sistema de control es hoy practica co-
mun en todos los aeropuertos.)

También hay adelantos notables en materia de control fisico
de movimientos masivos de poblacién, ya sean desplazados,
manifestaciones o cualquier otro tipo de concentraciones hu-
manas. Asi, a este material se le denomina menos letal, y aun-
gue tiene su origen en las tradicionales pelotas de goma y gases
lacrimégenos, llegan a un grado de sofisticacidon espeluznante.
Estan, hoy en dia, a la venta libre en el mercado, y con cierto
éxito ya que se siguen fabricando materiales como balas -
utilizables en cualquier tipo de fusil de uso policial corriente-
gue producen, al liberar los gases spray que llevan incorpora-
dos, efectos como pérdida de memoria temporal, sueiio, vomi-
tos o pérdida de control corporal al pufiado de personas que se
encuentran en las inmediaciones de la zona de impacto (ver
recuadro adjunto). Otro tipo de proyectiles estan disefiados
especificamente para producir, al impactar en la cabeza de los
blancos humanos, conmociones cerebrales que dejan fuera de
juego, durante unas horas, al objetivo, sin causar dainos irrepa-
rables. Para conseguir estos resultados, apunta el informe, se
han hecho estudios exhaustivos sobre la resistencia del craneo
humano a los impactos. Todo esto se complementa con mo-
dernos ordenadores, que son capaces de fotografiar cada uno
de los participantes en la manifestacién o concentracién, iden-
tificarlos en tiempo real y determinar -en su caso neutralizan-
dolos con las armas no letales- quiénes son los lideres. Asimis-
mo, resulta facil determinar las vias de salida de una manifesta-
cion, por ejemplo.

Existen también, y son utilizados en el ambito de control de
poblacidn, sofisticados vehiculos de reconocimiento de voz. En
ellos viajan expertos en comunicaciones que, con los medios
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con que cuenta el vehiculo, pueden interceptar las conversa-
ciones telefénicas que mantienen los habitantes, por ejemplo,
de una localidad determinada. El ordenador de a bordo, por
sistemas de reconocimiento de voz, de andlisis sintactico y lin-
glistico -que permite, con sélo oir a una persona, determinar
de dénde procede y una parte de su historial- y de identifica-
cion de ficheros ya existentes, es capaz de determinar, otro
ejemplo, la red real de activismo social. Lo que los expertos
llaman "los nodos interpersonales”, y determinar el "camino
critico" para destruir esa red. Dicho de forma mas sencilla, el
ordenador identifica, mediante la voz, a los lideres de opinidn -
gue no tienen por qué ser los dirigentes oficiales-, con quién
hablan y cudles son las relaciones que mantienen unas perso-
nas con otras. De esta forma, ofrece, en 24 6 48 horas, una lista
concreta y cerrada de nombres. Estas personas, ni una mas ni
una menos, son las que hay que neutralizar para desmembrar
socialmente la poblacién y cortar cualquier movimiento que se
haya creado en su seno.

Este equipamiento de ultima generacidon puede y de hecho
es utilizado por lo que el estudio llama "cuerpos paramilitares"
y "parapoliciales" (en el sentido de cuerpos especiales) y que
designan a grupos como, se indica en el informe, la Gendarme-
rie Nationale francesa, los Carabineri en lItalia, el Granz Schutz
Gruppe, en Alemania, las Special Patrol Group en Gran Bretana
o cuerpos federales norteamericanos, como la DEA, FBI o BATF.
El informe aporta, a este respecto, un elemento de reflexion, al
apuntar que la tecnologia actualmente existente permite, por
primera vez, su uso por parte, por ejemplo, de un policia sin
tener que pedir ningun tipo de permiso ni a su jefe ni, por su-
puesto, a ninguna autoridad judicial. Esto ocurre con el libre
acceso a bases de datos y ficheros sobre personas.



En relacién a los ordenadores dedicados a elaborar listas de
personas que, con su desaparicién, permiten el control total de
una poblacién, el informe cita, por primera vez, un caso concre-
to. Se trata del testimonio de un coronel guatemalteco que
relata como fue utilizado, hace ya mas de una década, un orde-
nador de este tipo por parte del Ministerio de Defensa de Gua-
temala para tener las listas de personas a "eliminar".

En un apartado distinto, el estudio analiza los sistemas de
"privatizacion de cérceles", lo que significa el desarrollo de tec-
nologias que permiten sustituir la presencia de la policia -a ve-
ces mediante el uso de chips implantados- dentro de las carce-
les. Otro, mas adelante, expone el uso de "ciencia y tecnologia
para los mercados de interrogacidn y tortura tecnolégica". En
este capitulo se menciona explicitamente su "proliferaciéon des-
de Estados Unidos y Europa" y se habla en especial del "uso y
abuso de los dafios producidos por electro shock y su prolifera-
cién". Recomienda el trabajo que se controle la venta de este
tipo de material destinado a torturas.

LAS EMPRESAS DEL GRAN HERMANO

El estudio del Parlamento Europeo incluye la referencia de
algunas de las numerosas empresas que, en la actualidad, se
dedican a la investigacion, desarrollo y fabricaciéon de todos
estos artilugios destinados al control de la poblacidn. Estas son
algunas de ellas.



CELLMARK DIAGNOSTICS, de Gran Bretafia, sistemas de
identificacién por genes. Gran Bretaiia es el primer pais que ha
puesto en marcha un banco de datos de DNA.

MASTIFF SECURITY SISTEMS, Gran Bretafa, sistemas de
identifacion por el olor.

HAGEN CY-COM, Gran Bretafia, y Eyeidentify Inc., Estados
Unidos, reconocimiento por el fondo de la retina.

AEA TECHNOLOGY, Gran Bretafa, identificacién por sistemas
mixtos.

ALLIANT TECH SYSTEMS, de Estados Unidos, trabaja en el
desarrollo de armamento alternativo a las minas antipersona-
les.

LEUTCHER ASSOCIATES INC, de Massachussettes, de Estados
Unidos, proporciona material para las ejecuciones. Su sistema
mas barato es el de la inyeccidn letal, que cuesta unos 30.000
ddlares, en tanto que la electrocucién vale 35.000.

PK ELECTRONIC, de Alemania, versiones laser que pueden
pinchar conversariones que se desarrollan a través de una ven-
tana cerrada, mediante la vibracién del cristal.

E SYSTEMS, ELECTRONIC DATA SYSTEMS Y TEXAS INSTRU-
MENTS desarrollan y venden sistemas avanzados de vigilancia y
control.

ROYAL ORDINANCE, de Gran Bretafia, HECKLER AND KOCH,
de Alemania, VERNEY CARRON, de Francia, CROWN AIRCAR-
TRIDGE, de Holanda, y las amaricanas MK BALLISTICS y MILS-
TOR CORP, fabrican balas no letales, destinadas a producir da-
fos pero no a matar, con el fin de controlar movimientos de
masas.

SIEMENS PLESSEY, vendié al Gobierno chino, en calidad de
sistemas de control de trafico, las camaras que fueron utiliza-
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das en la plaza de Tiananmen, en 1989, y para los trabajos pos-
teriores de represion.
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